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인공지능과 데이터 윤리에 관한 소고(小考):  
인공지능에 활용되는 헬스 데이터를 중심으로 

박미정*

요약
다양한 방식과 형태로 수집되는 개인의 헬스 데이터는 과학적 연구목적으로 이차 활용된다. 국내외 

개인정보보호 법률은 과학적 연구를 위한 데이터 처리의 법적 근거로 정보 주체의 동의를 얻는 것 이외

에 데이터의 익명성을 요구한다. 공공이익과 관련된 연구라면 정보 주체의 동의가 면제될 수 있는데, 
이러한 양립 가능성을 적용하기 위해서는 법 제도 이외의 측면도 고려해야 한다. 본 논문의 연구 질문

은 인공지능을 학습시키는 데 데이터가 활용된다는 점에서 시작한다. 인공지능 알고리즘의 특성을 우
선 살펴보고 이러한 기술에 활용되는 헬스 데이터의 사례와 제기되는 문제점을 고찰하였다. 인공지능

기술 특성의 틀 안에 갇혀있는 문제는 윤리 논의의 주제가 될 수 있다. 법률을 통해 준비하고 해석하기 
어려운 문제점으로 사전동의와 책임, 데이터 익명성에 대한 신화, 위험점수와 알고리즘적 차별을 설명

하였다. 그리고 문제해결을 위해 변화를 꾀한 국내외 법률의 데이터처리 원칙에 대한 입법 과정과 법률

조항을 분석하여 해결을 위한 단서를 찾아보았다. 결론에서 ‘독(毒)’을 제거하는 데이터 처리, 사전적 절
차로서의 법 제도와 조화, 사후적 판단을 위한 알고리즘의 투명한 설계를 제언하였다.

색인어

인공지능, 알고리즘, 익명과 가명, 윤리, 헬스

한국의료윤리학회지 제22권제3호(통권 제60호) : 255-273 ⓒ한국의료윤리학회, 2019년 9월  

 Korean J Med Ethics 22(3) : 255-273 ⓒ The Korean Society for Medical Ethics, September 2019
pISSN 2005-8284  eISSN 2234-3598



256

한국의료윤리학회지 제22권 제3호(통권 제60호) : 2019년 9월

I.	시작하며	

OECD의 인공지능전문가 그룹(OECD’s AI Ex-
perts Group, AIGO)에 의하면 인공지능 시스템이

란 인간이 부여한 목표에 따라 실제 또는 가상환

경에 영향을 미치는 예측(predict), 권고(recom-
mend), 또는 결정(decide)을 내릴 수 있는 기계 기
반 시스템이라고 정의할 수 있다[1]. 대부분의 인
공지능 응용프로그램은 지능형 결정을 배우고 지
능적으로 결정하기 위해 엄청난 양의 이용 가능

한 모든 데이터가 필요하다. 개인의 헬스 데이터

는1) 질병 치료 이외에도 연구와 교육에 이차 활
용되는 경우가 많다. 헬스 데이터는 대부분 의료

기관 내에서 다양한 종류의 기기와 시스템을 통
해 생성되거나 수집될 뿐 아니라 의료기기에 따
라 병원 밖에서도 병원으로 연결되는 데이터의 
종류도 늘어나고 있다. 정보통신기술의 발전으로 
연결성이 향상된 데이터는 인공지능을 학습시키

는 기초데이터로써 활용될 수 있다.
인공지능 알고리즘은 많은 양의 데이터와 분리

해서 생각할 수 없고, 데이터가 가진 잠재력이 실
현되는 것은 알고리즘을 통해서이다[2]. 데이터 
간에는 수많은 상관관계가 존재한다. 내 소비 패
턴, 학습 패턴, 인터넷 검색 패턴, 병원 방문 패턴, 
전화 이용 패턴 등이 종합되면 나 자신도 모르는 
나에 대한 많은 상관관계가 생길 수 있다. 이러한 
상관관계는 사람의 능력을 뛰어넘는 속도와 규모

로 반복적이고 복잡한 패턴 매칭을 통해 도출된

다. 여기에 패턴으로부터 스스로 배우는 딥러닝2)

알고리즘이 결합하면 내 행동에 대해 예측이 가

능해진다[3]. 이러한 패턴과 예측은 개인이나 어
떤 특정한 집단에게도 적용될 수 있고, 장기간 추
적 관찰하여 더 많은 상관관계를 집중적으로 밝
혀낼 수도 있다. 

데이터 분석에 기초한 프로파일링(profiling)은 
개인정보 보호 이슈를 넘어 데이터 프라이버시 
논의를 촉발했다[4]. ‘혼자 있을 권리(right to be 
let alone)’로 요약되는 전통적인 프라이버시 개념

과 데이터 프라이버시라는 개념은 다르며 법률

적인 차원에서도 새롭게 자리 잡았다. 유럽연합

(European Union)이 2018년 5월 시행한 일반개

인정보보호규정(General Data Protection Regula-
tion, GDPR) [5]의 서문(recital)에는 정보 주체가 
갖는 새로운 권리를 명시하고 있다. 정보 주체의 
업무능력, 경제적 상황, 건강, 개인의 성향이나 관
심사, 신뢰 또는 행동, 위치 또는 움직임과 관련된 
측면을 분석하고 예측하며, 정보 주체에게 법적

인 영향이나 이에 상응하는 중대한 영향을 미치

는 결정에 적용받지 않을 권리가 명시되어 있다

(GDPR recital 71). 이러한 권리에 대한 영향을 살
피는 데이터 프라이버시는 자동화된 의사결정 도
구로 인해 그 권리가 침해될 수 있고 복잡한 알고

리즘에 활용되는 데이터는 사람들에게 실제적인 
영향을 미칠 수 있다는 인식과 윤리적 논의의 대
상이라는 것을 암시한다[6]. 

개인정보를 어떻게 처리할 것인가와 관련된 문
제는 어떠한 법적 근거를 적용하여 누가 책임을 
져야 하는지와 일정한 패턴으로 어떤 권리가 훼
손되는지 그 영향을 평가하여 대안을 마련할 수 
있다. 하지만 그러한 평가를 하는 일은 절대 쉽지 

1) 본 논문에 사용된 헬스 데이터 개념의 범위는 데이터 생성과정과 처리목적에 따라 보건의료 정보를 지칭할 수 있고, 데이터의 형
식에 따라 진료기록을 포함할 수 있고, 감지 장치(sensor) 등을 통해 수집되는 생리학적 데이터와 생체정보, 유전정보도 포함한다.

2) 본 논문에서 다루는 인공지능기술은 딥러닝으로 상정한다. 딥러닝은 기계학습(machine learning)의 최신 형태라고 할 수 있다. 딥
러닝은 학습기반 접근방식이다. 특정한 문제 집합 내에서 확률적으로 옳을 것이라고 예상되는, 가장 넓은 범위를 포괄할 수 있는 
규칙을 훈련을 통해 터득하게 된다. 기계학습 이전의 인공지능기술은 각각의 상황에 대한 규칙을 사전에 부여하고 그에 따라 판
단하도록 하는 광의의 ‘전문가 시스템(expert system)’ 중심이다. 전문가 시스템은 기반 지식과 추론 과정이 분리되어 있음으로 기
반 지식의 변경에 따른 업데이트가 쉬우며, 판단과정의 해설이 쉽다. 반면 딥러닝은 설명이 불가해한 불투명성을 가지고 있다. 
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않으며 부적절하게 평가될 수도 있다. 예컨대 공
공이익과 관련된 연구라면 정보 주체의 동의가 
면제될 수 있는데 연구 가치에 대한 인정과 평가

는 누가 어떻게 해야 하는지와 같은 양립 가능성

의 논리를 펼치기 위해서는 기술적 대안으로는 
부족하다. 익명성이 확보된 데이터를 연구에 활
용하도록 허용한다면 데이터의 익명화 방법으로 
달성하기 어려운 프라이버시 보호 문제는 없는지 
평가하는 일은 법적 범위를 넘어서는 것이다[7]. 

본 논문에서는 인공지능 알고리즘의 특성을 우
선 살펴보고 이러한 기술에 활용되는 헬스 데이

터의 사례와 제기되는 우려를 고찰하였다. 그리

고 문제점을 해결하기 위해 변화가 필요했던 국
내외의 법률 내용과 입법 과정을 분석하였다. 나
아가 인공지능 알고리즘과 헬스 데이터의 특성으

로 말미암는 윤리적 문제와 고려사항을 찾아보고 
데이터 윤리에서 그 해답을 모색해보았다. 

Ⅱ.		의료에서	인공지능에	활용되는	
데이터의	요건과	위험

의료 분야에서 인공지능의 활용은 빠르게 발전

하고 있다. 현재 사용되고 있거나 개발 중인 많은 
응용 프로그램은 대부분 특정 의료기술이나 약품 
사용의 결과를 예측하고 보다 효율적인 환자 관
리를 위해 이용된다. 다양한 요인들의 복잡한 상
호작용에 대한 확률을 분석해서 의료오류를 감소

시키고 환자 스스로 증상관리나 만성질환 관리를 
할 수 있도록 돕는 등 지속해서 환자 중심의 건강

관리를 할 수 있다는 가능성을 강조한다. 국내외 

개인정보보호와 관련된 법률은 개인정보수집과 
처리에 관한 원칙을 가지고 있다. 최소수집 원칙

이 있고, 헬스 데이터를 민감 정보의 범주에 속하

는 데이터로 구분한다면, 수집부터 활용까지 충
분한 설명에 의한 동의가 필요하다. 그 활용의 정
당성도 엄격한 심의윤리 기준을 적용하여 확보되

어야 한다. 공공기관에서 수집ㆍ관리되는 건강보

험과 관련된 데이터는 개방형 시스템을 통해 특
정 데이터베이스를 사용할 수 있고, 연구목적으

로 활용되는 특정 데이터는 계약을 통해 받을 수
도 있다. 연구목적으로 활용되는 데이터를 보호

하기 위한 법률의 요건은 상관관계를 찾기 위해 
필요한 데이터를 미리 선택하고, 이용목적을 정
의하고, 정보 주체의 동의를 구하거나 개인정보 
처리를 제한하는 방식을 취한다.3) 

문제는 직접 환자치료에 사용되지 않는 정보라

도 데이터베이스로 수집ㆍ보관되어 있어서 연결

된 다른 시스템을 통해 공유되거나 데이터가 이
동된 후라면 정보 주체의 권리행사는 어려워 질 
수 있다. 또한 데이터에 오류가 있으면 이를 찾
아서 완벽히 제거하기가 어려우며 데이터 오류

로 인한 위험을 측정하고 평가하는 일도 쉽지 않
다. 필요한 데이터가 무엇인지를 예상하고, 목적

을 정의하고, 데이터 처리요건을 더 구체화하기 
때문에 인공지능 학습에 사용되는 데이터 조합은 
더 한정될 수 있다. 학습에 활용된 데이터가 한정

되어 편향(bias)이 생긴다면, 학습데이터에 의해 
훈련이 이루어지는 인공지능의 알고리즘을 활용

한 결과도 편향될 수 있다. 
우리나라를 비롯한 여러 나라의 입법례는 원래

3) 본 논문에서 인용하고 있는 유럽연합(European Union)의 General Data Protection Regulation (GDPR)과 유럽연합 회원국의 국내
법에서 연구를 위한 정보보호 법률조항은 대동소이하다. 개인정보처리는 ① 적법성, 공정성, 투명성의 원칙(Lawfulness, Fairness 
and Transparency), ② 목적 제한의 원칙(Purpose Limitation), ③ 개인정보 최소화의 원칙(Data Minimization), ④ 정확성의 원칙
(Accuracy), ⑤ 보관 기간 제한의 원칙(Storage Limitation), ⑥ 무결성, 기밀성의 원칙(Integrity and Confidentiality) 등 6대 원칙에 
따라야 한다. 이에 더하여 정보 주체의 동의, 공익, 정당한 이익과 같은 적법성 요건을 명시하고 있다. 건강정보, 유전정보의 처리
에 관하여는 추가적인 조건을 도입할 수도 있다(GDPR Article 9(4)). 
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의 목적이 달성된 후 또는 개인의 요청에 따라 개
인정보를 삭제하거나 데이터 사용을 제한하게 되
어 있다. 국제적으로 통용되었던 데이터 보호지

침인 OECD의 ‘프라이버시 보호와 개인정보의 
국제유통에 대한 가이드라인에 관한 이사회 권고

(Guidelines on the Protection of Privacy and Trans-
border Flows of Personal Data)’ [8]와 현대의 각국

의 입법례에는 공통된 원칙과 요건이 있다. 데이

터의 수집 제한(Collection Limitation Principle), 
목적 명시(Purpose Specification)와 같은 원칙이

나 명시적인 정보 주체의 동의 또는 해당 데이터

의 익명화와 같은 데이터처리 요건은 인공지능을 
통해 얻는 이점을 방해할 수 있다. 더 오랜 기간 
또는 준 영구적으로 데이터를 보관하면 현재의 
개인정보 보호법 제도에서 추구하는 데이터 보안

에 취약해지는 반면, 인공지능 알고리즘을 최적

화하려면 더 많은 양의 데이터가 필수적이다. 아
래에서 개인정보보호의 원칙과 인공지능기술의 
긴장 관계를 동의, 익명성, 위험 점수화 알고리즘 
측면에서 살펴본다.

1.	동의와	책임에	대한	위협

데이터 처리기술이 진화하는 속도가 빨라지고, 
예기치 못한 과학 지식의 연결성이 증가하는 것
을 고려하면 한 가지 용도로 사용되는 것에 동의

했던 데이터는 완전히 다른 목적으로 사용할 수 
있다는 것을 예상할 수 있다. 여러 공공기관의 데

이터베이스로부터 개인정보수집이 가능한 한국

보건의료연구원과 같은 기관은 정보 주체의 직접 
설명에 의한 동의를 받지 않고도 개인정보를 요
청할 수 있고, 받은 데이터를 통합하는 것도 가능

하다.4) 인공지능 훈련에 이용되는 데이터는 과거

의 의사결정을 반영하는 특징을 갖기 때문에 데
이터의 연결성이 향상되면 인공지능 활용의 영
역도 넓어진다. 전자의무기록(electronic medical 
record, EMR)은5) 의료기관 간의 데이터 연결성

도 향상되도록 발전하고 있다[9]. 다른 방법으로

는 해석해 내기 어려운 질병의 발현이나 약물에 
대한 반응에 대한 유전적ㆍ환경적 요인의 영향에 
대해 상관관계를 밝히기 위한 코호트 조사와 같
은 종단연구의 활용데이터로서 EMR에 하는 사
회경제적 정보를 통합하기 위함이다[10]. 

문제는 여러 의료기관의 다양한 의료기기로부

터 수집된 개인의 헬스 데이터를 연구자 간에 공
유하는 경우, 데이터 사용 목적과 정보 주체의 동
의를 조화시키기 어려울 수 있다. 정보수집 시점

에서부터 인공지능에 활용될 수 있다는 광범위

한 가능성을 포섭하여 그 적용 범위와 목적을 특
정하여 연구에 사용한다는 설명 제시가 불가능할 
수 있기 때문이다. 데이터가 처음 수집된 목적 이
외에 계속되는 처리를 어디까지 허용해야 할지에 
관한 문제는 정보 주체나 연구자의 이익과 관련

된 논쟁이나 소유권문제로 확대될 수 있다. 그래

서 특정한 목적제시가 모호할 수 있다는 것에 대
한 비판적인 견해도 있고[11], 동의에 근거를 둔 

4) 보건의료기술 진흥법 제26조(자료의 제공) : ① 한국보건의료연구원은 연구에 필요한 정보 수집을 위하여 국가기관 및 대통령령으
로 정하는 공공기관에 대하여 자료를 제출하도록 요청할 수 있다. 이 경우 그 요청을 받은 기관은 특별한 사유가 없으면 그에 따
라야 한다. ② 한국보건의료연구원은 제1항에 따라 자료를 요청할 경우 「개인정보 보호법」 제23조에 따른 민감 정보 및 같은 
법 제24조에 따른 고유 식별정보 등의 개인정보가 포함된 자료의 제출을 요청할 수 있다. 이 경우 해당 국가기관 및 공공기관은 
개인 식별이 가능한 부분을 삭제한 후 제출하여야 한다. <개정 2013.7.30.> ③ 제2항에도 불구하고 한국보건의료연구원은 연구를 
위하여 두 개 이상의 국가기관 및 공공기관이 보유한 자료를 통합하여 분석할 필요가 있는 경우에는 국가기관 및 공공기관으로부
터 개인 식별이 가능한 부분을 포함한 자료를 제출받아 자료의 통합작업을 수행할 수 있다. 이 경우 자료를 통합한 후에는 반드
시 개인 식별이 가능한 부분을 삭제하여야 한다. <신설 2013.7.30.>

5) 보건복지부는 ‘진료 정보교류사업’을 진행 중이다. 2018년 말 기준으로 이 사업에 참여하고 있는 의료기관은 상급종합병원 15개를 
포함하여 2,316기관이 협력 병·의원으로 참여하고 있다. 
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데이터 활용에 대한 비판적인 평가도 있다[12]. 
이러한 맥락에서 OECD는 데이터 연계를 위한 
입법에는 한계가 있고, 보건의료 데이터 활용을 
위해서는 거버넌스(governance) 차원의 접근이 
더 중요하다고 권고한 바 있다[13].

충분한 설명에 의한 동의원칙의 기원은 Nurem-
berg Code로 거슬러 올라간다[14]. 정보 주체의 
동의 방식은 연구 방법에 따라 변화되기를 요청

받고 있다. 1996년 미국에서 연방법으로 제정된 
의료보험의 이동성과 신뢰성에 관한 법률(Health 
Insurance Portability and Accountability Act, 
HIPAA)은 보호되는 의료정보(Protected Health 
Information)라는 개념을 도입했다. 이 정보에는 
인구학적 정보, 과거ㆍ현재ㆍ미래의 물리적 또
는 정신적 건강에 관한 정보, 개인에 대한 의료제

공에 관한 정보, 의료제공을 위한 급여 등과 관련

된 정보, 그리고 개인을 식별할 수 있다고 믿는 합
리적인 근거가 있는 정보도 포함된다. HIPAA의 
적용대상은 병원을 포함하여 의료행위를 제공하

거나 의료행위의 결과로 대가를 받는 자 모두가 
그 대상이다. 또한 의료보험회사와 결제기관에도 
적용이 되며 이러한 적용 대상자에게 의료정보

의 활용이나 공개와 관련한 업무의 전부 또는 일
부를 제공하는 자도 적용의 대상이다. 그런데 비
용 절감을 위해 보험 수혜 기관들이 자신들이 보
관하던 환자들의 정보를 업무제휴자 등에 20% 
이상 외주(outsourcing)를 주는 상황이 되다 보니

[15], 의료정보와 관련된 자료 분석 및 데이터 통
합에 관련된 자도 적용의 대상이 되었다. 데이터 
활용기술의 변화와 발전에 따라 기존에는 HIPAA 

준수가 요구되지 않고, 보험 수혜 기관과의 계약

에 의해서만 통제되었던 업무 제휴자(business 
associates)나 그 하청 업체(sub contractors)에도 
HIPAA가 적용되도록 한 것이다.

HIPAA는 법률의 적용대상을 확대함으로써 보
호할 필요가 있는 개인정보를 맥락에 따라 구분

하고, 이에 맞추어 동의 규칙도 수정하고 구체화

했다. HIPAA Privacy Rule에 따라 식별 가능한 정
보를 연구자에게 공개할 경우, 사전적 환자의 승
인(authorization)이 필요하다. 환자 승인이란 사
전 동의를 의미한다. 만약 데이터를 받는 주체가 
해당 데이터의 재식별을 금지한다는 데이터 이용

에 대한 합의서에 서명하면 환자의 승인 없이도 
HIPAA의 수범기관은 한정 데이터 세트(limited 
data sets)를6) 공개할 수 있다[16]. 즉 환자의 승
인 없이도 한정 데이터 세트를 만들어서 외부에 
공개할 수 있으며 그 요건은 다음 두 가지이다. 첫
째, 공개 목적이 연구, 공중 보건, 또는 의료서비

스 운영에 한정된다. 둘째, 해당 정보를 받는 주체

와 정보를 제공하는 HIPAA의 수범 기관 사이에 
데이터 이용에 대한 합의서의 서명이 있어야 한
다. 헬스데이터 활용을 위한 법률 규정 중에서 과
학적 연구목적이면, 조건에 따라 환자의 사전 동
의가 면제되는 예외규정이라고 할 수 있다. 

2013년 1월 미국 보건후생부(Department of 
Health & Human Services) 내 민권 담당국(Office 
for Civil Rights)은 개인으로부터 얻은 동의서에 추
후 연구의 내용이 적절히 묘사되어 개인이 자신의 
건강정보가 추후 활용될 수 있다는 점을 합리적으

로 예상할 수 있는 경우에는 추후 연구를 위한 동

6) 한정 데이터 세트(limited data sets)는 HIPAA Privacy Rule에서 정의된 일정한 범위의 식별 가능한 환자 정보들이다. 일반적인 건
강정보가 한정 데이터 세트가 되려면 “표면적(facial)” 식별자들이 제거되어야 한다. HIPAA Privacy Rule은 한정 데이터 세트가 되
기 위해서는 다음과 같은 16가지의 식별자를 제거해야 한다고 규정하고 있다(45 CFR §§ 164.514(e)(1)).: ⓛ 이름, ② 거리 주소
(타운(town), 시, 주(state) 그리고 우편번호(zip code)는 제외), ③ 전화번호, ④ 팩스번호, ⑤ 이메일주소, ⑥ 사회보장번호(Social 
Sevurity Number), ⑦ 의료기록번호(medical records number), ⑧ health plan의 수혜자 번호, ⑨ 계좌번호, ⑩ 라이센스(license) 
번호, ⑪ 차량(vehicle) 식별자와 일련번호, ⑫ 기기(device) 식별자와 일련번호, ⑬ URL, ⑭ IP 주소, ⑮ 생체 식별자(지문, 성문
(voice print)을 포함), ○16 전체 얼굴이 포함된 사진 이미지 및 이에 상응하는 이미지. 
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의를 사전에 포괄적으로 얻을 수 있다는 견해를 
밝혔다[17]. 이러한 해석은 건강정보는 미래의 특
정되지 않은 연구에 전용될 수 없다는 기존태도

의 변화라고 할 수 있다. 그 후 2017년 전면 개정

된 Common Rule에서 고지된 동의(informed con-
sent)의 여러 요건을 신설하였다. 동의에 필요한 
설명문을 온라인에 등록하는 의무를 부과하고, 동
의에 필요한 기본정보를 아홉 가지로 추가하여 연
구대상자들의 이해를 높일 수 있도록 하였다[18]. 

문제는 일정한 조건에 따른 사전 동의 면제, 포
괄적인 사전 동의나 온라인 동의 방식을 통해 활
용되는 데이터는 데이터에 오류가 있거나 편향이 
존재한다는 것을 나중에 알게 되더라도 이를 바
로잡거나 찾아낼 수 있는 기준이 모호할 수 있다

는 것이다. 사전 동의는 단순히 온라인 서비스에

서 ‘약관’을 통해 이루어지는 서비스 계약을 의미

하지 않는다. 사안마다 데이터 사용자와 정보 주
체 간의 충분한 설명과 설명에 대한 이해 후에 동
의가 이루어지는 것이 아닐지라도 의무사항으로

서 매번 동의하는 것을 포기하기에는 너무 성급

한 이유가 적어도 인공지능 활용 데이터에는 있
다. 인공지능을 활용하는 이유는 과거의 데이터

에 기초하여 현재를 설명하고 미래를 예측할 수 
있는 특성 때문이다. 만약 왜곡된 결과를 초래하

는 데이터를 여러 목적으로 활용하게 되면 인공

지능의 자체의 고유한 속성인 불투명성(opacity) 
[19]7)으로 인해 정보 주체에게 해(harm)가 되는 
결정을 발견한다고 해도 이를 당사자에게 설명하

거나 검증하기 어렵게 될 수 있다. 

2.	데이터	익명성의	신화	

익명화된 데이터(anonymous data)는8) 식별되

거나 식별 가능한 자연인 또는 개인정보와 관련

성이 없도록 더 이상 식별할 수 없게 처리한다는 
개념이다. 이 개념을 통해 개인정보를 식별 가능

성을 기준으로 하는 개인정보보호의 법률적 프레

임워크 밖으로 끌어낸다. 익명화된 데이터는 더 
이상 개인정보가 아니다. 그래서 데이터를 수집

하는 단계에서부터 식별 가능성(identifiability)과 
익명성(anonymity)은 중요한 의미가 있다. 연구

대상자의 정체가 밝혀지지 않았거나 연구자가 용
이하게 판명할 수 있지 않거나 합리적으로 사용

되는 모든 수단을 통해서도 자연인을 식별할 수 
없는 것으로 간주하는 것이 익명화된 데이터의 
개념이다. 이론적으로 익명화 방법은 다양하지

만, 데이터 처리 근거로서 익명화 방법을 구체적

으로 명시한 법률이나, 익명화된 데이터가 되기 
위한 정도를 다루는 별도의 규정은 찾기 힘들다. 
다만 익명화 과정의 끝은 문제의 데이터 집합에

서 특정 개인을 재식별하는 것이 ‘합리적으로 불
가능’하다는 익명성을 입증하는 것이다. 인공지

능 시스템의 복잡한 알고리즘에서 개인정보 처리

자가9) ‘개인 식별이 합리적으로 불가능한’ 표준

을 충족하는 데 필요한 수준은 매우 높아지리라

는 것은 분명해 보인다. 
의학 연구를 위해 개인의 헬스 데이터를 활용

할 수 있는 방법은 정보 주체의 동의를 얻는 방법 
혹은 익명화 방법 사이의 선택을 의미한다. 익명

성은 합법적으로 데이터의 활용 가능성을 높여

7) 복잡도가 일정 수준을 넘어선 알고리즘의 판단과정 자체에 대한 ‘불가해성(inscrutability)’의 문제라고 불린다. 
8) 진정으로 익명화된 데이터는 '합리적으로 사용되는 모든 수단을 통해서도 자연인을 식별 불가능’해야 하고, 익명화한 프로세스

를 되돌릴 수 없어야 하고, 익명화된 데이터를 원본 데이터로 재구성할 수 없어야 한다(익명화 기법(Article 29 Data Protection 
Working Party, Opinion 05/2014).

9) 본 논문에서 개인정보 처리자의 정의는 업무를 목적으로 개인정보 파일을 운용하기 위하여 스스로 또는 다른 사람을 통하여 개인
정보를 처리하는 공공기관, 법인, 단체와 개인 등을 말한다(개인정보 보호법 제2조(5)). 한편 유럽연합의 GDPR에서 정의하는 개인
정보 처리자는 컨트롤러(controller)를 지칭하는 용어로서 구분하여 기술하였다. 
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주면서 다양한 출처의 데이터를 특정한 제한 없
이 처리할 수 있어 연구자들이 환영할 만한 개념

이라고 생각할 수 있다. 하지만 많은 형태의 의학 
연구에서 익명성은 적합하지 않은 개념일 수 있
다. 대부분의 의학 연구는 특정한 범위와 맥락 내
에서 관련성 있는 데이터를 연결 혹은 분석 할 수 
있는 준 식별자를 포함한 채 사용하기 때문이다. 
인간 대상 연구와 관련되는 연구대상자(human 
subject)의 범위가 인체유래물(biospecimen)과 대
전장유전체 시퀀싱(whole genome sequencing)으
로 확대되는 것을 고려하면, 데이터 처리기술이 
더 정교하게 식별가능성을 제거하더라도 익명성 
보장은 점점 더 어려워질 수 있다. 유전체의 고유

한 특성인 가족 공유성이 있고, 사실상 일단 공개

된 유전정보는 무한히 존속할 여지가 있기 때문

이다. 또한 개인 식별성을 완전히 제거하는 방법

은 단순하지 않으며 심지어 실현 불가능할 수도 
있기 때문에 익명성에 의존하는 데이터 보호 법
률에 대한 관점은 변화가 필요하다. 

가명화된 데이터(pseudonymised data)는10) 과
학적 연구목적 등의 이차 활용을 위해 GDPR에 
의해 도입된 개념이다. 가명화는 이름, 사회 보장

번호, 생년월일과 같은 고유한 개인 식별자를 제
거하여 외형적으로 개인 식별자를 익명으로 처
리된 것과 같이 정보 주체를 식별하기 어렵게 만
들지만, 다른 곳에 보관된 데이터와 연결하여 목
적에 따라 의도적으로 개인정보로 만들 수 있다

[20]. 가명화된 데이터는 특정 개인에 속하는 것
으로 식별될 가능성이 남아있으므로 따라서 개인

정보이다. 가명화된 데이터의 활용이 증가할수록 

개인정보처리 원칙에 근거한 데이터 최소 수집과

는 어긋나는 것이다.
인공지능 시스템을 학습시키는 데이터는 과거

의 데이터에 기반하며 데이터의 가치는 시간 경
과에 따른 지속적인 피드백을 수집할 수 있는지

에 따라 달라진다[21]. 인공지능 학습 데이터는 
그 시스템 구성이 변경될 경우 반복적으로 재사

용해야 하는 상황이 발생하기 때문이다. 인공지

능 프로그램이 임상적으로 의미있고 일련의 환자

집단을 식별할 수 있는 실제적인 발견을 했다면, 
그 발견이 다른 데이터 세트에서도 유지되어야만 
더 가치 있는 데이터가 될 것이다. 이러한 특성은 
재식별이 가능한 한정된 표본 데이터가 어느 정
도 편향성을 가지고 있다면 그 결과는 일회에 그
치지 않을 수 있다는 사실을 말해준다. 특정 치료

를 권장하는 결과는 다른 특정 집단에는 건강상 
위험을 초래한다거나, 단기적인 치료에는 도움이 
되지만 장기간 치료를 한다면 새로운 문제가 발
생할 수 있는 치료법으로 결정한다거나, 사전에 
정의한 목적에는 맞지만 향후 문제를 일으키는 
방향을 선택하는 경우가 생길 수 있다[22]. 

3.	위험점수(risk	scores)와	알고리즘적	차별	

(algorithmic	discrimination)

피츠버그 대학교(University of Pittsburgh)는 고
령자와 신체장애인를 대상으로 하는 메디케이드11) 
장기프로그램과 가정지원 서비스 여부를 결정하

는 도구와 스크리닝 도구에 대한 알고리즘의 신
뢰도와 유효성에 대한 연구를 수행했다[23]. 메

10) GDPR에서 도입한 가명화된 데이터(pseudonymised data)는 추가적인 정보의 사용 없이는 더는 특정 개인의 속성으로 인정되지 
않는 개인정보를 의미한다. 단, 추가적인 정보는 분리하여 보관해야 하며, 개인이 식별되지 않도록 기술적ㆍ관리적 조치를 해야 
하는 의무사항이 있다. GDPR 서문 26-29, 79 참조.

11) 미국의 공적보험인 메디케이드(Medicaid)는 저소득층 어린이와 성인, 노약자와 장애인을 포함하여 7,000만 명이 넘는 사람들을 
대상으로 하는 건강 및 장기간호 프로그램이다. 연방정부와 주 정부가 공동으로 기금을 마련한다. 민간보험에 가입하지 못하는 
사람들에게 보건의료 시스템의 혜택을 받게 하고, 모든 요양원 거주자의 2/3 이상을 지원하는 프로그램을 제공하여 정신건강 및 
장기요양 보호를 위한 가장 큰 지불자 역할을 한다.
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디케이드 청구서 데이터와 임상 데이터가 통합된 
알고리즘이 청구서 데이터에만 근거한 것보다 더 
정확한지 여부를 밝히는 이 연구에서 기존의 평
가도구에 따라 적격판정을 받은 사람들이 알고리

즘을 사용하면 자격이 없는 것으로 나타났다. 알
고리즘 기반으로 적격성 기준을 효과적으로 변경

할 수 있는지에 대한 고찰에서 알고리즘을 사용

하여 개인의 치료 수준을 결정하는 것은 우려할 
만하다는 것이 확인된 것이다[24]. 

호프만(Hoffman)에 따르면 알고리즘은 정확하

지 않은 공개된 데이터에 의존할 수 있으며, 환자 
자신의 역량은 부정될 여지가 있다. 예측 알고리

즘이 결론을 끌어내는 프로그램을 사용하려면 임
상의의 직감을 무시하거나 편견을 재강화하지 않
는다는 보장이 필요하다[25]. 마약성 진통제 위
험점수를 예로 들어보자. 마약성 진통제에 대한 
문제를 해결하기 위해 예측분석을 사용하는 보험

회사들이 있다. Cigna 사(社)는 과다투여 가능성

이 있는 환자를 신고하는 프로그램을 확대하고 
있다[26]. Optum 사(社)는 마약성 진통제 관련 
위험점수로 환자를 계층화한다[27]. LexisNexis 
사(社)는 마약성 진통제 사용 장애가 있는 환자 
정보를 보험명세에 반영한다[28]. 만약 친척이

나 동거인이 교통사고를 당하여 일시적으로 약국

을 방문하면 같은 주소에 살고 있다는 자료에 근
거하여 ‘상대적으로 강한 연결’을 도출할 수 있다. 
양 당사자가 같은 의료 보험에 가입하면 소프트

웨어는 ‘두 사람의 전체 행동’에서 하나의 패턴을 
찾을 수 있다. 이러한 패턴에서 제시하는 위험점

수가 마약성 진통제의 과다복용자로 인식되는 결
과를 초래한다. 교통사고 환자에게 감정적ㆍ정신

적 상태 때문에 일시적으로 마약성 진통제 사용

의 권장 기간이 초과하였다는 맥락은 위험점수에 
드러나지 않는다. 투약데이터는 의사가 약 처방

을 할 때 정보에 입각한 결정을 하도록 돕는 것을 

목표로 했지만 어떤 환자는 블랙리스트에 올라갈 
수 있고 어떤 환자는 필요한 약을 투여받지 못하

는 결과를 초래할 수 있다. 위험을 과소평가하거

나 과대평가하면 보건의료 시스템의 여러 자원이 
적절하지 않은 환자에게 집중될 우려가 있다. 

알고리즘이란 작동이 일어나도록 내재하는 단
계적 집합으로서 ‘데이터를 처리하는 규칙’이라

는 방법을 통해 연산, 데이터 진행 또는 자동화된 
추론이라는 과업을 수행한다[29]. 알고리즘이 내
리는 자동화된 의사결정에는 우선순위 결정, 분
류, 관련짓기, 필터링이라는 과정이 존재한다. 이 
과정은 통계적 분석에 가깝고, 예측 불가능성이 
내재하여 있다. 예를 들어 사람에 대한 예측에 사
용되는 나이, 성별, 키 등과 같은 특성을 기반으로 
단순히 개인을 분류하는 것은 예견된 목적과 별 
상관없는 분석 결과를 보여줄 수 있다. 대체로 개
인 또는 그룹에 대한 정보를 수집하고, 그 특성 또
는 행동 패턴을 분석하고, 이를 특정 범주 또는 그
룹으로 분류한 다음, 이를 이용하여 수행능력, 관
심 사항, 예상되는 행동에 대해 예측 또는 평가하

기 때문이다[30]. 통계적으로 유사한 것으로 보
이는 다른 사람들의 특성들을 기반으로 하여 개
인에 대한 무언가를 예측하기 위해 알고리즘 설
계를 한다면 더욱 협소한 선택지와 강한 인과관

계의 요소를 찾아 결정할 수 있다[31]. 하지만 위
험점수를 생성하는데 사용하는 알고리즘에 정확

히 무엇을 포함했는지 공개하지 않는다. 그래서 
알고리즘의 투명성은 쟁점이 되고, 투명성이 확
보되기 전까지 딥러닝 알고리즘을 써서는 안 된
다고 주장하는 학자도 있다[32]. 

GDPR은 데이터 사용자에게 설명할 의무를 부
여한다(GDPR recital 86, Article 24~28). 이 법률

에 따르면 위험점수를 평가한 기업은 적절한 설
명을 제공해야 한다(GDPR Article 22(3)). 하지만 
개별적으로 자동화된 의사결정에 관한 설명을 제
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공할 법적의무가 있다 하더라도 개인정보 처리자

가 무엇을 설명해주어야 하는지 명확하지 않다. 
알려준다고 하더라도 너무 복잡해서 이해하기가 
불가능하거나 설명하기 위해 너무 요약하면 사실

상 의미가 전달되지 않을 것이다. 새로운 알고리

즘이 적용된다면 그때마다 그 변화를 어떻게 어
떤 기준으로 정하여 설명할 것인지를 법률로 정
하기도 쉽지 않은 일이다. 그래서 설명을 요구할 
권리는 인공지능이 어떻게 기능하는지에 대한 설
명을 들을 권리라기보다는 구체적인 결정이 왜 
그렇게 내려졌는지를 이해할 권리라고 보아야 할 
것이다. 어떤 데이터들을 활용했으며, 그 데이터

의 출처가 어디이며, 그 의사결정 과정이 어떠하

였는지 정도를 설명 받을 권리라고 할 수 있다. 하
지만 이 경우에도 어떤 데이터가 활용되었는지 
공개하게 되면 지금까지의 프라이버시 보호라는 
개념과 상충하는 결과를 낳게 된다. 투명한 절차

가 정보 주체의 권리를 보호하지 못하는 문제로 
번질 위험이 있다. 따라서 이들 사이의 조화를 어
떻게 달성할 수 있을지는 법규제가 아닌 다른 측
면에서 해결의 실마리를 찾아야 할 것이다.

컴퓨터 과학과 법학에 전문성을 갖춘 연구자들

은 알고리즘의 의사결정이 의도하지 않게 차별적

인 결과를 낳게 되는 원인을 알고리즘 의사결정 
단계별로 각각 찾을 수 있다고 본다[33]. 목표변

수의 선택과 수집은 데이터에서부터 시작되므로 
편향된 데이터 세트로 훈련된 알고리즘은 차별

을 자동화할 가능성이 있다. 과거의 데이터로 학
습한 채용 프로그램은 이미 존재하는 차별을 영
속시키는 사례로 입증되었다[34]. 편향된 데이터 
세트로 훈련된 시각 알고리즘은 여성이나 유색인

종을 인식하지 못했다[35]. 이미 주어진 데이터

를 완벽하게 학습하면 특정한 문제에만 최적화됨

으로 앞으로 주어질 새로운 데이터를 제대로 설
명하지 못하는 한계도 나타날 수 있다. 다른 알고

리즘에 비하여 높은 성과를 낸 알고리즘은 다른 
문제에 대해서는 상대적으로 낮은 성과를 낼 수
밖에 없다는 의미가 된다[36]. 그래서 왜곡된 데
이터로부터 편향되지 않은 결과가 나올 수 있는 
알고리즘을 찾는 것과 편향성을 탐지하고 완화하

는 방법을 찾는 것은 똑같이 중요하다[37]. 
2016년 세계경제포럼(World Economic Forum) 

[38]은 인공지능과 관련된 아홉 가지 윤리적 난
제(Top 9 ethical issues in artificial intelligence)를 
발표했다. 그중 하나가 인공지능은 항상 공정하

지 않고, 중립적이지도 않다는 차별에 관한 문제

이다. 미국 백악관(White House)이 발간한 보고

서인 ‘빅데이터: 알고리즘 시스템, 기회와 시민

권(Big data: a report on algorithmic systems, op-
portunity, and civil rights)’ [39]에서도 알고리즘 
기술이 현재의 경제적 차별을 영속화하거나 새로

운 차별을 만들어 낼 수 있다는 문제를 제기한다. 
기계학습 알고리즘이 차별을 발생시킬 수 있다는 
인식은 중요하다. 인공지능기술 사용이 가파르게 
늘어나면서 데이터 분석을 통해 실체세계를 반영

하는 객관적인 증거를 찾을 수 있다는 믿음이 있
지만 어떤 특정 집단은 편파적인 대우를 바꿀 기
회를 잃게 될 수 있다. 어떤 특정 장소에 거주하는 
사람들은 왜곡된 선입견에 저항할 수 없게 될 수 
있다. 데이터에 의존하는 알고리즘적 편향성에 
따라 이러한 문제는 재생산되고 더 악화할 수 있
다. 더 다양하고 더 광범위하고 더 많은 양의 데이

터를 수집하고 분석의 대상으로 삼으려 하는 데
이터 근본주의(data fundamentalism)가[40] 생각

하지 못했던 오류와 오류의 고착화가 발생할 수 
있다.
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Ⅲ.		데이터	윤리(Data	Ethics)를	
위하여

1.	데이터에서	‘독’	제거하는	데이터	처리	
(data	processing)

데이터 윤리와 관련된 문제는 개인이 재식별되

는 것에 국한되지 않고, 특정 개인이 어떠한 대우

를 받게 될지를 결정하는 기준이나 사회적인 선
택으로 확장될 수 있다. 정보 주체는 헬스 데이터 
수집과 활용에 대해 동의하고, 주의 깊게 활용 목
적을 선택하고, 때로는 동의 철회를 할 수 있는 권
리가 있다. 이 권리가 EMR이 있는 병원에서, 소
비자 직접 의뢰 유전자 검사에서 사용되는 게놈 
시퀀싱 기계(genome sequencing machines)에서, 
손목에 부착하고 있는 스마트폰 애플리케이션

(smartphone applications)에서, 집안에 설치한 사
물인터넷(internet of things)과 같은 다양한 기계

장치에서 수집되는 데이터에 대하여 모두 같은 권
리일까? 개인정보 자기 결정권을 이익과 해악을 
잘 판단하면서 동시에 공익에도 의미가 있도록 행
사하라고 정보 주체에게 맡겨놓는 것이 프라이버

시 보호 문제를 해결하는 최선의 방법일까? 
다양한 인공지능 기술 학습에 활용되는 데이터

에 대하여 정보 주체의 개인정보 자기 결정권과 
같은 권리를 보호하는 취지의 개인정보보호 원칙

을 재검토하는 것으로는 충분하지 않다. 우리나

라에서 일반인을 대상으로 하는 헬스 데이터를 
어떤 연구에 사용해도 되는지, 어떻게 사용하는

지에 대한 이해도를 조사한 사례는 없다. 보험회

사는 헬스 데이터를 연구에 활용하기 전에 식별

정보를 삭제하거나 암호화하는 등 프라이버시 보
호 효과가 있는 방법을 적용한 후 공유하겠다고 

보험가입자에게 고지하지 않는다. 보험회사가 위
험점수를 예측하는 알고리즘을 오용하는 것에 대
한 보호 장치로서 데이터 접근통제에 관한 규정

을 만들고 이를 감독하는지 보험가입자는 알 수 
없다. 

GDPR 입법 과정에서 제29조 실무반(Working 
Party 29)이 내놓은 ‘자동화된 개인 의사결정과 
프로파일링에 대한 지침(Guidelines on Automat-
ed individual decision-making and Profiling for the 
purposes of Regulation 2016/679)’에 의하면 인공

지능 기술의 역량은 더 쉽게 프로파일을 생성하

고 자동화된 결정을 내릴 수 있도록 하는 기술로

서 이는 개인의 권리와 자유에 심각한 영향을 미
칠 수 있다고 명시하고 있다[41]. 이러한 영향력

이 발생하지 않도록 계약을 이행하거나, 합법적

으로 적절한 조치를 명시하거나, 정보 주체의 명
시적인 동의를 기반으로 하는 경우가 아니면, 자
동화된 의사결정을 금지하고 있다. 의사결정 프
로세스나 그 의사결정의 법적 효과와 관계없이 
자동화된 처리의 결과가 미치는 영향력이 충분히 
크거나 중요할 수 있다는 뜻이다[42]. 그리고 자
동화된 의사결정이 정보 주체의 권리에 부당한 
영향을 미치지 않도록 보장하고, 숨겨진 차별이

나 편견의 위험으로부터 보호하기 위해 자동화된 
의사결정에 굴복하지 않을 권리12)를 도입하였다.

데이터 처리 측면으로 논의의 초점을 확대해 
보자[43]. 데이터 처리의 효과는 사소하지 않다. 
데이터의 수집, 보관, 제공, 공유 등 정보처리 과
정마다 어떤 개인에게는 거의 영향을 미치지 않
는 정보처리가 어떤 개인은 배제하고, 어떤 경우

는 사생활에 머물지만, 어떤 경우는 취약계층과 
같은 특정한 사회집단에 중대한 영향을 미칠 수 
있다. 컨트롤러(controller)는 데이터 처리(data 

12) GDPR Article 22(1): “개인정보 주체는 프로파일링 등, 본인에 관한 법적 효력을 초래하거나 이와 유사하게 본인에게 중대한 영
향을 미치는 자동화된 처리에만 의존하는 결정의 적용을 받지 않을 권리를 가진다.”
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processing)를 수행할 때 데이터 사용에 관한 합
리적인 결정을 할 수 있어야 한다. 개인정보의 이
용 목적을 결정하고, 개인정보를 공개 또는 제공

할지, (만약 한다면) 누구에게 공개할지 결정하고 
정보 주체의 접근권 또는 다른 개인들의 권리가 
적용되는지 여부와 개인정보의 보유 기간이나 업
데이트 여부도 결정해야 한다. 이러한 결정을 할 
때, 서로 다른 목표와 서로 다른 가치를 갖는 데이

터가 존재하고, 그래서 서로 다른 이해관계에 따
라 조합된 데이터 세트를 관리해야 한다는 지금

까지와는 다른 새로운 인식이 필요하다. 어떤 목
표에는 양면성이 있고 여기에 윤리적인 논쟁이 
가능하다는 인식이다. 구체적인 상황과 이해관계

에서 데이터에 근거한 불공정한 차별이 발생할 
수 있다는 이해가 필요하다.

유렵위원회(European Commission)는 “과거

에 증기기관이나 전기처럼 인공지능이 우리의 
세계, 사회, 산업을 변화시키고 있다”라고 한다

[44]. 이러한 변화는 데이터 보호를 위한 기술적 
도구의 변화와 데이터 보호 평가 방법의 변화로 
이어져야 한다. GDPR 제35조에 의하면, 컨트롤

러(controller)는 “프로파일링을 포함하는 자동화

된 처리를 기반으로 하며, 자연인과 관련된 법적

인 영향을 끼치거나 유의하게 영향을 끼치는 자
연인과 관련된 개인적 측면의 체계적이고 광범위

한 평가”를 해야 하는 의무가 있다. 개인정보 정
보처리자의 역할은 새로워 져야 한다. 단순히 허
용 가능한 범위를 구분 짓는 결정이나 형식적인 
표준을 만족시키는데 머무르지 않아야 한다. 개
인정보 처리자는 법적 준수 문제로 개인정보 보
호를 고려할 뿐 아니라 데이터처리의 시작부터 
인공지능에 학습시키는 ‘옳은 데이터’ 만드는 일
에 대한 인식이 있어야 한다. 

개인정보 처리자는 인공지능이 학습하는 데이

터 자체를 편향되지 않게 건전하게 유지하려는 

노력을 해야 한다. 이러한 의미에서 데이터를 직
접 수집하지 않은 제삼자가 추구하는 정당한 이
익과 데이터 주체의 이익이나 권리 사이의 균형

을 테스트하는 것으로서 개인정보보호 영향평가

(Privacy Impact Assessment)를 해야 한다. 개인정

보보호 영향평가 과정에서 데이터를 공유하거나 
이차 활용하기 전에 헌법상 보호받는 계층에 대
한 영향을 검토하는 일이 될 수도 있다. 개인정보

보호 영향평가 도구 또한 법률적 요건과 더불어 
정보처리자의 윤리적 판단요건도 함께 제시해 주
어야 할 것이다. 

2.	사전적	절차로서의	법	제도와	조화

사전적(ex ante) 절차는 장래에 사람들의 태도

와 인센티브가 바뀔 수 있음을 인식하고 어떤 결
정으로 인해 초래될 결과를 고려하여 절차를 만
드는 것이다. 더 나은 성능을 발휘하는 알고리즘

에 대한 추구는 더 많은 양의 개인정보의 수집과 
공유를 요구할 것이다. GDPR은 공익상의 기록

보존 목적, 과학ㆍ역사 연구목적, 통계 목적을 위
해서는 개인의 건강정보를 활용할 수 있는 정당

성을 확보하였다. 정보 주체의 권리가 과학적 연
구목적 달성을 ‘불가능하게 하거나 심각하게 훼
손할 때’ 민감 정보의 개인정보처리 금지에 대한 
예외 규정을 두고 있다(GDPR Article 89(1)). 물
론 동일 기관 혹은 다른 기관이 이차 활용 한다면, 
과학적 연구(scientific research purposes)를 위한 
추가 처리가 초기목적과 부합한다는 반론할 수 
없는 추정이 존재해야만 한다는 조건이 붙어있

지만, 원래 수집목적 이외의 목적이 양립 가능한

(compatible) 경우에는 애초에 정보 수집을 허용

한 법적 근거 이외의 별도의 법적 근거는 필요하

지 않다(GDPR recital 50). 양립 가능성(compat-
ibility)을 확인하기 위한 조건은 상당히 까다롭다. 
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수집목적과 추가 처리목적 간의 연관성, 해당 개
인정보가 수집될 때의 상황, 추가 사용에 대해 정
보 주체가 합리적으로 예상할 수 있는 해당 개인

정보의 성격, 예정된 추가 처리가 정보 주체에게 
미치는 결과, 애초 처리작업과 추가 처리작업에 
적절한 안전장치 등을 고려하여야 한다(GDPR 
Article 6). 

GDPR은 특수범주의 데이터 처리에 대한 예
외 규정도 정했다. 상당한 공익상의 이유로 처리

가 필요한 경우, 개인정보 보호권의 본질을 존중

하고 정보 주체의 기본적 권리와 이익을 보호하

기 위해 적절하고 구체적인 조치를 제공하는 경
우, 예방의학 또는 직업의학의 목적으로 처리가 
필요한 경우, 피고용인의 업무능력 평가 및 의학

적 진단과 치료, 사회복지나 의료서비스의 제공, 
유럽연합 또는 회원국 법률에 근거하거나 의료전

문가와의 계약과 안전조치에 따라 치료 또는 사
회복지나 의료서비스 관리를 위해 처리가 필요한 
경우에는 공중보건을 위하면 특수범주의 데이터 
처리 제한요건이 적용되지 않는다(GDPR Article 
9(a)(g)(h)(i)). 오히려 과학적 연구, 역사연구나 
통계 목적으로 처리되는 경우 정보 주체의 정보

에 대한 접근권, 수정권, 처리 제한권, 이동권, 처
리거부권을 제한하고, 공익을 위한 자료 보관이

면 앞선 다섯 가지 권리 외에 정보 삭제권(right to 
erasure)이 제한된다[45]. 

GDPR의 법 조항에서 확인되는 것은 수집목적 
내에서 활용해야 하는 원칙을 가지면서도 양립 
가능성과 같은 요건을 마련하여 헬스 데이터의 
활용과 보호의 균형점을 모색한다는 것이다. 법
적 근거인 높은 기준의 동의에만 의존하면 대표

성이 없거나 편향된 데이터, 크기가 부적절한 표
본데이터를 활용할 개연성이 높다. 또한 동의 철
회된 데이터는 연구 결과에 영향을 줄 수도 있다. 
이해관계를 정리하는 합법적인 절차로서의 법률

요건도 필요하고, 동시에 맥락과 목적이 바탕을 
이루는 새로운 원칙의 등장이 필요하다. 

우리나라는 개인정보 보호법에서 규정하는 민
감 정보 개념에 근거하여 헬스 데이터를 활용하

려다 보니 정보 주체의 동의 없는 활용은 원칙적

으로 금지되어있다. 그래서 연구자들은 ‘생명윤

리 및 안전에 관한 법률’에 근거하여 기관생명윤

리위원회의 심의를 통해 연구대상자의 동의를 받
는 것을 면제받고 있다(생명윤리 및 안전에 관한 
법률 제16조(3)). 하지만 이 법률에 근거하는 동
의 규칙은 미(未)경험 영역을 간과하고 있다는 점
을 지적하고 싶다. 칼라브레시(Calabresi)와 멜라

메드(Melamed) [46]는 권리침해 상황에 대한 구
제책을 선택하면서 권리 유형을 구분하여 그 대
응 방식을 제시했다. 이들은 권리침해에 대해 효
율적으로 대처하기 위해 ‘권리자와 침해자 간 가
치평가의 효율성’과 ‘권리자와 침해자 간 거래 비
용의 수준’을 잣대 삼아 동의 규칙을 적용할지 보
상 규칙을 적용할지를 고민했다. 그 결과, 기(旣)
경험 영역에 대한 규제에 대응하기 위해서는 동
의 규칙(property rule)을 적용하고 미(未)경험 영
역에 대한 규제에 대응하기 위해서는 보상 규칙

(liability rule)을 적용하는 방안을 제시했다. 동의 
규칙이란, 권리자가 권리 이용을 동의해주지 않
는 이상 허용될 수 없다는 의미로서, 절대권의 성
격을 지닌다. 반면 보상 규칙이란, 권리를 제한하

더라도 보상만 해주면 침해가 용인된다는 의미로 
상대권의 성격을 가지므로 제한 가능성이 있는 
권리에 적용되는 권리 침해에 대한 구제책이다. 
동의규칙은 사전 예방에 중점을 두게 되며 국가

나 기타 제삼자(Trust Thirty Party)의 개입이 거의 
배제된다. 하지만 보상규칙은 권리가 침해된 후 
침해자에 보상책임을 지우는 방식이므로 권리가 
침해될 가능성에 대비하여 보상청구권과 함께 사
후적인 배제청구권이 인정된다.
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미국의 경우, 헬스 데이터에 따른 다양한 형태

의 차별을 방지하는 법이 있다. 장애인법(Ameri-
cans with Disabilities Act), 유전정보차별금지법

(Genetic Information Nondiscrimination Act), 환
자 보호와 부담 적정보험법(Patient Protection 
and Affordable Care Act) 등이 그것이다. 형편에 
따라 차별을 방지하는 법률이 마련되어있다. 하
지만 누군가 소비자 직접의뢰 유전자 검사(DTC-
GT)를13) 하여 알츠하이머 유전자가 발견되었다

고 가정해 보자. 유전자 검사 기관이 분석 결과를 
장기보험회사와 공유하고 보험회사는 보험료를 
인상한다면 이를 방지할 수 있는 법률은 없다. 미
래의 연구를 위해 사전에 동의해야 하는 정보 주
체에게 적용해 본다면, 동의와 동의 철회의 자유

를 충분히 보장받되 만일 사고가 발생하면 그에 
상응하는 책임을 부담하는 방식으로 규제가 적용

되도록 하는 보상규칙을 생각해볼 수 있을 것이

다. 미경험 영역은 가치평가의 효율성이 낮고 거
래 비용이 크기 때문에 보상규칙이 적용되어야 
효율적일 수 있다. 특히 국가나 제삼자의 개입이 
전제되는 대규모 유전체 데이터를 활용하는 연구

면 권리침해 자체를 허용하지 않아 권리침해를 
예방하려는 동의 규칙과 권리침해 가능성은 열어

두되 그에 따른 보상을 하여 권리침해를 억제하

려는 보상 규칙을 적절히 도입하여 정책 방안을 
마련할 필요가 있다. 

3.	사후적	판단을	위한	알고리즘의	투명한	설계

인공지능 기술이 이전의 기술과 다른 특징은 
투명성에 영향을 미친다는 점이다. 인공지능 시
스템을 종종 블랙박스(black box)라고 일컫는 이

유는 데이터를 가지고 반복된 학습을 시켜 모델

을 만들 때, 복잡한 확률적 상관관계를 찾는 데이

터 간의 상호 연관되는 방법이 드러나지 않기 때
문이다[47]. 알고리즘의 투명성은 사람이 이를 
들여다볼 수 있다는 것을 의미한다. 투명성이 있
어야만 ‘인공지능이 조언하고 인간이 결정한다’
라는 주장이 성립될 수 있다. 투명성은 오래전부

터 유럽연합의 법에서 존중됐다. Treaty on Euro-
pean Union 제1조는 “가능한 한 시민에게 공개적

이고 밀접하게 내려지는” 모든 결정에 대해 언급

하고, 제11(2)조에서 “유럽연합 조직들은 시민사

회나 대표 단체와 개방적이고 투명하며 정기적

인 대화를 유지해야 한다”고 명시하고 있다[48]. 
Treaty on the Functioning of the European Union 
제15조는 유럽연합의 시민들이 유럽연합 기관과 
조직, 기업 등의 문서에 접근할 수 있는 권리와 그
러한 유럽연합 기관과 조직, 기업 등이 정보처리

를 투명하게 한다는 보장을 위해 지켜야 하는 요
구사항 등에 대해 명시하고 있다[49]. 

투명성은 합법성뿐 아니라 공정성(fairness)을 
달성하는 데 중요한 요소가 된다[50]. 공정성이 
언급되는 이유는 자동화 알고리즘의 완전한 투명

성을 보장하는 것이 매우 어려워 정보 주체의 고
지(notice)를 받을 권리가 침해당할 수 있기 때문

이다[51]. 시트론(Citron) [52]의 설명에 의하면 
모바일 앱과 공유된 개인의 칼로리 섭취량 데이

터에 기반을 둔 건강위험예측 알고리즘은 더 높
은 보험료를 발생시킬 수 있다고 한다. 이 문제에 
대한 대안으로 위험 점수화 시스템을 공개하도록 
요구할 수 있는 권한을 정보 주체에게 주고 인공

지능 학습 데이터가 무엇인지에 관한 내용을 일
반에 공개하거나 또는 공인된 독립기관을 통해 

13) DTC-GT는 소비자 직접의뢰 유전자 검사(direct-to-consumer genetic test)를 말한다. 우리나라도 ‘규제 샌드박스(Regulatory 
Sandbox)’라는 제도하여 산업통상자원부에서 수행 중인 산업융합규제 특례에서 제1호 실증 특례 대상으로 소비자 직접의뢰 유
전자 검사가 지정되었다. 
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검증(inspect)을 받도록 하자고 제안한다. 예측 알
고리즘의 공정성은 ‘예측 알고리즘에 대한 일정

한 수준의 조사와 검토’라는 절차로써 보장될 수 
있다는 것이다[53]. 

어떠한 데이터를 사용했는지, 통계적으로 중대

한 차이가 있는지를 확인할 수 있도록 다양한 유
형의 이해관계자들에게 공개하고, 필요하다면 정
보 주체에게 이의를 제기할 수 있도록 하는 절차

를 마련해 당사자에게 이를 알려주는 것은 중요

하다. 하지만 이러한 대안도 문제는 있다. 인공지

능 학습의 대상이 되는 데이터 자체를 감독하고 
규제하기 위해 해당 개인정보를 공개하거나 검증

을 받게 하는 방식은 오히려 정보 주체의 프라이

버시를 침해할 수 있다. 현재 투명성을 위한 대안

은 인공지능 시스템을 설계할 때부터 이해관계자

들이 서로 협의하여 필요한 데이터를 수집하기 
위한 통합된 방법을 개발하는 것이다. 헬스 데이

터를 활용하는 연구 공동체를 어떻게 만들고, 데
이터 수집 도구(의료기기나 기계장치)의 기준은 
어떠해야 하며, 누가 어떻게 데이터에 접근할 수 
있는지부터 고민해야 한다. 

Ⅳ.	마치면서

헬스 데이터를 수집하는 능력 자체는 보건의료

산업 영역에서 기술혁신의 표현일 수 있다. 무엇

을 먹고, 얼마나 걷고, 어떤 건강 보조기를 구입하

고, 어떤 사이즈의 옷을 주문하는지와 같은 일상

생활에서 수집되는 데이터는 건강의 단서가 되
고 개인의 건강에 대해 많은 정보를 준다. 그렇다

고 이를 모두 헬스 데이터로 포괄하여 법률로서 
민감하게 보호되어야 하는 데이터로 획정한다면 
긴급한 상황에서 생명을 구하기 위한 공유나 잘 
알려지지 않은 특수한 상황의 사회적 격차를 제
거하는 근거를 찾는 연구도 진행하기 어려울 수 

있다. 고급 알고리즘은 점점 더 많이 생성될 것이

고 그러한 알고리즘으로 초래될 수 있는 부작용

을 예상하는 것도 수월하지 않을 것이다. 그런 의
미에서 헬스 데이터 자체가 수집되는 방식을 엄
격히 제한하기보다는 헬스 데이터의 활용에 관한 
규제와 이를 강화하는 방안을 고민하는 방향으로 
법 제도는 변화하고 있다. 하지만 모든 사람의 데
이터를 보호하는 법률로 구체적인 절차에 대한 
요구 사항과 이를 준수하는 방법까지 마련한다는 
것은 어려운 일이다. 

헬스 데이터를 활용하면서 프라이버시 침해를 
막는 규제가 존재한다고 해도 모두를 만족하게 
할 수는 없을 것이다. 개인마다 어떤 종류의 데이

터가 민감한지 그 체감도는 다르기 때문에 누군

가는 자신의 헬스 데이터가 인공지능을 더 똑똑

하게 만들 수 있다면 공유되는 것을 거부하지 않
을 것이고, 누군가는 사용되는 목적이 무엇인지

와 상관없이 정말 사적으로 남아있길 원할 것이

다. 헬스 데이터를 공유하고 분석하는 인공지능

을 활용하는 방식은 법률의 경계선에서 다른 차
원으로 논의를 이어가야 한다. 

‘데이터 윤리’와 관련된 논의는 법이나 규제가 
아닌 인공지능 윤리라는 새로운 유형으로 어떠한 
내용을 어떻게 담을지에 대하여 함께 고민하는 
것이다[54]. 우리나라는 2008년 3월 ‘지능형 로
봇 개발 및 보급 촉진법’ 제정 후, 이 법률 제18조
에 근거하여 ‘로봇 윤리 헌장’을 제정하려는 시도

가 있었다. 로봇의 설계자, 제조자와 사용자가 주
체가 되는 윤리적 패러다임을 수립하려고 했으나 
공표되지 못하였다. 하지만 적어도 기술의 발전

이 안고 있는 결점과 사회적 폐단에 관한 관심이 
필요하다는 것에 공감하고 이를 해결하는 방식으

로서 윤리적 원칙에 대한 논의를 시작한 것으로 
보인다. 2018년 6월에는 ‘지능정보사회 윤리 가
이드라인과 윤리 헌장’이 발표되었다. 데이터 윤
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리에 대한 논의는 개인정보와 관련된 권리침해와 
편견과 차별의 특성을 재정의하기 위한 새로운 
기준을 만드는 일로 진도(進度)가 나가야 한다. 

인공지능에 활용되는 헬스 데이터 윤리는 법률

이나 규칙을 작성하는 사람, 데이터를 처리하고 
알고리즘을 개발하는 사람, 알고리즘을 활용하여 
연구하는 사람들의 의무를 고려한 윤리원칙을 만
드는 일이다. 개인정보 처리자가 수행하는 개인

정보보호 영향평가는 기술적 관점에서 신뢰할 만
큼 견고하고 안전해야 한다. 알고리즘 개발자와 
시스템 설계자는 인공지능을 작동시키는 과거의 
편향된 결정으로 인해 데이터가 부정확할 수 있
고, 누락되는 변수로 인해 불완전할 수 있다는 것
을 이해하고 데이터 변수를 선택해야 할 것이다. 
연구자들은 표본데이터를 추출하는 과정에서 데
이터의 편향이 일어날 수 있다는 것을 이해하고 
인공지능을 훈련하거나 테스트용 헬스 데이터 세
트를 마련하는 일에 협력해야 한다. 정부나 데이

터를 관리하는 기관은 데이터처리와 관리에 대한 
지침을 새롭게 정할 때, 이용자에게 그 데이터를 
사용하는 근거를 설명하는 요건과 그러한 설명을 
어떠한 방식으로 해야 하는지 원칙을 마련해야 
할 것이다. 

데이터 편향을 줄이는 방법으로 인공지능이 맥
락에 따라 최선의 결과를 얻기 위한 규칙을 하나

씩 배우도록 하여 개별상황에서 상대적으로 올
바른 선택을 하는 과정을 반복시켜서 높은 수준

의 올바른 판단을 내리게 하는 방식을 생각할 수 
있다. 하지만 데이터의 수집경로와 데이터에 얽
힌 맥락이 다르므로 이러한 다른 속성들 사이에

서 일관된 선택의 기준을 정하기 전에 역시 시
간에 따라 변화된 맥락과 개인에게 미치는 영향

을 찾아내고, 그 시점에서 인정되는 윤리적 원칙

을 적용해야 할 것이다. 인공지능은 자연과 인공

물, 지각력 없는 존재와 지각력 있는 존재의 구별

을 당연시 여겼던 그동안의 사고방식에 균열을 
만들고 있다. 인공지능의 ‘지능’을 정의하고 이것

을 어디까지 발전시키느냐는 기준은 그 사회마

다 다를 것이다. 이 ‘지능’의 목표는 기술 하나로 
도달할 수 있는 것이 아니다. 절차적인 원칙을 위
한 법 제도는 물론이고, 사용자와 개발자, 규제기

관을 위한 윤리적 요구를 마련해야 할 것이다. 리
쾨르(Ricoeur)가 호소한 ‘실천적 지혜(la sagesse 
pratique)’와[55] 같은 윤리적 목표를 가지고 상황

의 특수성에 맞는 대안을 찾아가는 노력이 필요

하다. 
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Abstract
Health data collected in various ways and forms is secondary use of scientific research purposes. Includ-

ing Republic of Korea, several country’s Data protection law require the anonymity of data in addition 

to obtaining the consent of the data subject as a provisions relating to specific data processing situations. 

In the case of research related to the important objectives of public interest, the informed consent of the 

subject shall be exempt from that liability. In order to find such compatibility of purposes, consideration 

will need to be taken in terms other than the lawful processing of personal data. This paper starts with 

the fact that data is used to train artificial intelligence. First, artificial intelligence needs to focus on specif-

ics on what data are used in the training of the artificial intelligence and how the algorithms are built, and 

the concerns arising from the mechanism of algorithms are discussed. The data used in the artificial intel-

ligence system are considered as the subject of ethical debate and the ethical problems are discussed. And 

analyzed the legislative process and legal provisions for data processing principles of EU General Data Pro-

tection Regulation to find clues to solving that problems. The problems that can arise due to the character-

istics of artificial intelligence technology, which are hard to prepare and interpreter through legislation, are 

explains to informed consent and responsibility, the myth of data anonymity and, risk scores and algorith-

mic discrimination. As a conclusion, I suggested about data processing to removes ‘poison’ from the data, 

harmonization with legal system as an ex ante procedure, and transparent design of the algorithm for hu-

man judgment as a whole. 
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